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بخش قابل توجهی از تصاویر این نشریه، با بهره گیری از ابزارهای هوش مصنوعی تولید شده‌اند.
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تاب‌آوری علمی در دوران تحولات جهانی؛

فناوری اطلاعات و پایداری دانشگاه‌ها

اقتصادی و فناورانه،  از هر زمان دیگری درگیر تحولات پیچیده و پیش‌بینی‌ناپذیر است. تغییرات سیاسی،  امروز بیش  جهان 
مرزهای سنتی علم و آموزش را دگرگون ساخته‌اند و دانشگاه‌ها را در برابر چالش‌های تازه‌ای قرار داده‌اند. در چنین شرایطی، 

پایداری علمی و تداوم جریان آموزش و پژوهش، به یکی از مهم‌ترین مؤلفه‌های قدرت ملی تبدیل شده است.
دانشگاه‌ها، به‌عنوان نهادهای تولید دانش و اندیشه، ناگزیرند رویکرد خود را از اتکا به منابع محدود بیرونی به سمت خوداتکایی 
فناورانه و استقلال دانشی سوق دهند. در این میان، فناوری اطلاعات نقشی کلیدی در حفظ و تقویت تاب‌آوری دانشگاهی ایفا 
می‌کند. شبکه‌های آموزشی هوشمند، زیرساخت‌های دیجیتال امن، سامانه‌های مدیریت دانش، و پلتفرم‌های یادگیری تطبیقی، 

ستون‌هایی هستند که استمرار آموزش، تحقیق و ارتباط علمی را حتی در شرایط ناپایدار جهانی تضمین می‌کنند.
در عصر جدید، مدیریت فناوری اطلاعات فراتر از نگهداری زیرساخت‌ها عمل می‌کند و به‌عنوان یک راهبرد کلان در حکمرانی 
علمی شناخته می‌شود. مفاهیمی چون معماری سازمانی دیجیتال، حاکمیت داده، امنیت سایبری، و چابکی فناورانه، به ابزارهایی 
برای تقویت تاب‌آوری دانشگاه‌ها بدل شده‌اند. دانشگاه‌هایی که بتوانند با بهره‌گیری از تحلیل داده‌های کلان، هوش مصنوعی، و 

سامانه‌های تصمیم‌یار، مسیرهای نوآورانه‌ای برای آموزش و پژوهش ترسیم کنند، در برابر بحران‌ها مقاوم‌تر خواهند بود.
در این میان، نقش فناوری اطلاعات در کشورهای تحت تحریم، از جمله ایران، اهمیتی دوچندان می‌یابد. تحریم‌ها، دسترسی به 
منابع علمی، نرم‌افزارهای بین‌المللی، و زیرساخت‌های ابری را محدود می‌کنند؛ اما همین محدودیت‌ها می‌توانند به فرصتی برای 
توسعه‌ی پلتفرم‌های بومی، تقویت استقلال دانشی، و پرورش مهارت‌های فناورانه در سطح ملی تبدیل شوند. دانشگاه‌های ایرانی 
با سرمایه‌گذاری در تولید نرم‌افزارهای متن‌باز، ایجاد شبکه‌های علمی داخلی، و توسعه‌ی مراکز داده‌ی ملی، می‌توانند مسیر 

پایداری علمی را با اتکا به توان داخلی ادامه دهند.
تحولات اخیر جهان نشان داده است که آن دسته از نظام‌های علمی که سرمایه‌گذاری هدفمندتری در حوزه‌ی فناوری اطلاعات، 
داده‌محوری و امنیت دیجیتال داشته‌اند، توانسته‌اند مسیر توسعه خود را با ثبات بیشتری ادامه دهند. ایجاد زیرساخت‌های ملی 
برای آموزش الکترونیکی، توسعه‌ی پلتفرم‌های بومی پژوهش، و آموزش مهارت‌های فناورانه به اعضای هیئت علمی و دانشجویان، 

از ارکان این پایداری هوشمند به شمار می‌روند.
پژوهش و آموزش در جهان جدید، تنها در پرتو مدیریت آگاهانه منابع اطلاعاتی، صیانت از دارایی‌های دانشی، و تقویت همبستگی 
علمی داخلی می‌تواند مسیر رشد خود را ادامه دهد. در این مسیر، مفاهیمی چون تاب‌آوری دیجیتال، استقلال زیرساختی، و 

حکمرانی فناورانه، به کلیدواژه‌های راهبردی بدل شده‌اند.
در نهایت، رمز موفقیت دانشگاه‌ها در دوران تحولات جهانی، در توان سازگاری، چابکی دیجیتال و اتکای هوشمند به فناوری 
به‌ویژه در  بود،  استمرار حیات علمی کشور خواهد  و  پایداری  و بی‌ادعایی که ضامن  آرام  نیروی  نهفته است؛ همان  اطلاعات 

سرزمینی که تحریم‌ها نه مانع، بلکه محرکی برای نوآوری و خوداتکایی شده‌اند.

دکتر طاها صمدسلطانیسرمقاله
دانشیار انفورماتیک پزشکی 

مدیرآمــار، فنــاوری اطلاعــات و 
ــگاه  ــازی دانش ــای مج ــت فض امنی

ماهنامه پالسی نو
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چاپ  از صنعت  نامفهوم  سادگی  تولید  با  ساختگی  متن  ایپسوم  لورم 
و با استفاده از طراحان گرافیک است. چاپگرها و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که 
لازم است و برای شرایط فعلی تکنولوژی مورد نیاز و کاربردهای متنوع با هدف بهبود ابزارهای کاربردی 
می باشد. کتابهای زیادی در شصت و سه درصد گذشته، حال و آینده شناخت فراوان جامعه و متخصصان 
را می طلبد تا با نرم افزارها شناخت بیشتری را برای طراحان رایانه ای علی الخصوص طراحان خلاقی و 
فرهنگ پیشرو در زبان فارسی ایجاد کرد. در این صورت می توان امید داشت که تمام و دشواری موجود در 
ارائه راهکارها و شرایط سخت تایپ به پایان رسد وزمان مورد نیاز شامل حروفچینی دستاوردهای اصلی و 

جوابگوی سوالات پیوسته اهل دنیای موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. 
چاپگرها و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی 
مورد نیاز و کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه 
افزارها شناخت  نرم  با  تا  را می طلبد  و متخصصان  فراوان جامعه  آینده شناخت  و  درصد گذشته، حال 
بیشتری را برای طراحان رایانه ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد 
کرد. در این صورت می توان امید داشت که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ 
به پایان رسد وزمان مورد نیاز شامل حروفچینی دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای 

موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. 
چاپگرها و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی 
مورد نیاز و کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه 
افزارها شناخت  نرم  با  تا  را می طلبد  و متخصصان  فراوان جامعه  آینده شناخت  و  درصد گذشته، حال 
بیشتری را برای طراحان رایانه ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد 
کرد. در این صورت می توان امید داشت که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ 
به پایان رسد وزمان مورد نیاز شامل حروفچینی دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای 

موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. 
چاپگرها و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی 
مورد نیاز و کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه 
افزارها شناخت  نرم  با  تا  را می طلبد  و متخصصان  فراوان جامعه  آینده شناخت  و  درصد گذشته، حال 
بیشتری را برای طراحان رایانه ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد 
کرد. در این صورت می توان امید داشت که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ 
به پایان رسد وزمان مورد نیاز شامل حروفچینی دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای 

موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. 

چکیده

در عصر تحول دیجیتال و افزایش پیچیدگی تهدیدات، تاب‌آوری زیرساخت‌های حیاتی به یکی از ارکان اصلی 
امنیت ملی غیرنظامی تبدیل شده است. هوش مصنوعی )AI( و یادگیری ماشین )ML( ابزارهایی نوین برای 
تحلیل داده‌های پیچیده، پیش‌بینی بحران‌ها، و تصمیم‌گیری هوشمند در شرایط عدم قطعیت فراهم کرده‌اند. 
این مقاله با هدف بررسی نقش AI و ML در پشتیبانی از تصمیم‌گیری و بهینه‌سازی منابع، به تبیین مبانی 
نظری، کاربردهای کلیدی و چالش‌های پیاده‌سازی این فناوری‌ها در تقویت تاب‌آوری زیرساخت‌ها می‌پردازد. 
نتایج نشان می‌دهد که هوش مصنوعی، با تلفیق داده، تحلیل و تصمیم، به یکی از ستون‌های اصلی حکمرانی 

هوشمند و مدیریت بحران آینده تبدیل خواهد شد.

مقدمه

تاب‌آوری زیرساخت‌ها به معنای توانایی سیستم‌های حیاتی در مقابله، بازیابی و سازگاری با تهدیدات طبیعی، 
و  دیجیتال،  فناوری‌های  به  وابستگی  افزایش  اقلیمی،  تغییرات  اخیر،  دهه‌های  در  است.  انسانی  یا  فناورانه 
در چنین محیطی،  است.  برابر کرده  را چندین  امنیت  و  بحران  مدیریت  پیچیدگی  تهدیدات سایبری،  ظهور 
تصمیم‌گیری‌های انسانی به‌تنهایی پاسخ‌گو نیستند و نیاز به ابزارهایی است که بتوانند حجم عظیمی از داده‌های 

متغیر را تحلیل و در کوتاه‌ترین زمان ممکن، گزینه‌های بهینه تصمیم را ارائه کنند.
هوش مصنوعی و یادگیری ماشین در این مسیر نقش حیاتی دارند. این فناوری‌ها با تحلیل داده‌های بلادرنگ، 
پیش‌بینی روندها، و بهینه‌سازی تخصیص منابع، به مدیران و سیاست‌گذاران کمک می‌کنند تا تصمیماتی سریع، 
دقیق و داده‌محور اتخاذ کنند. به‌ویژه در حوزه امنیت ملی غیرنظامی، این فناوری‌ها می‌توانند پایه‌گذار نسلی از 
سامانه‌های تصمیم‌یار هوشمند باشند که به ارتقای پایداری و کارایی سیستم‌های حیاتی کشور کمک می‌کنند. 

]2[ ]1[

مبانی نظری و چارچوب مفهومی

در ادبیات تاب‌آوری زیرساختی، سه محور کلیدی برای استفاده از هوش مصنوعی و یادگیری ماشین تعریف 
می‌شود:

	1 و سیستم‌های . اجتماعی  شبکه‌های  داده‌های حسگرها،  تحلیل  طریق  از  تهدیدات:  تشخیص  و  پیش‌بینی 
نظارتی برای شناسایی خطرات احتمالی پیش از وقوع بحران.

نقش هوش مصنوعی و یادگیری ماشین در پشتیبانی تصمیم 
و

بهینه‌سازی منابع در تاب‌آوری زیرساخت‌ها

نویده خدائی
دانشجوی دکتری مدیریت فناوری اطلاعات
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لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. چاپگرها 
و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی مورد نیاز و 
کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه درصد گذشته، حال 
و آینده شناخت فراوان جامعه و متخصصان را می طلبد تا با نرم افزارها شناخت بیشتری را برای طراحان رایانه 
ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد کرد. در این صورت می توان امید داشت 
که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ به پایان رسد وزمان مورد نیاز شامل حروفچینی 

دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. چاپگرها 
و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی مورد نیاز و 
کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه درصد گذشته، حال 
و آینده شناخت فراوان جامعه و متخصصان را می طلبد تا با نرم افزارها شناخت بیشتری را برای طراحان رایانه 
ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد کرد. در این صورت می توان امید داشت 
که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ به پایان رسد وزمان مورد نیاز شامل حروفچینی 

دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. چاپگرها 
و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی مورد نیاز و 
کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه درصد گذشته، حال 
و آینده شناخت فراوان جامعه و متخصصان را می طلبد تا با نرم افزارها شناخت بیشتری را برای طراحان رایانه 
ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد کرد. در این صورت می توان امید داشت 
که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ به پایان رسد وزمان مورد نیاز شامل حروفچینی 

دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. چاپگرها 
و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی مورد نیاز و 
کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه درصد گذشته، حال 
و آینده شناخت فراوان جامعه و متخصصان را می طلبد تا با نرم افزارها شناخت بیشتری را برای طراحان رایانه 
ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد کرد. در این صورت می توان امید داشت 
که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ به پایان رسد وزمان مورد نیاز شامل حروفچینی 

دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای موجود طراحی اساسا مورد استفاده قرار گیرد.
لورم ایپسوم متن ساختگی با تولید سادگی نامفهوم از صنعت چاپ و با استفاده از طراحان گرافیک است. چاپگرها 
و متون بلکه روزنامه و مجله در ستون و سطرآنچنان که لازم است و برای شرایط فعلی تکنولوژی مورد نیاز و 
کاربردهای متنوع با هدف بهبود ابزارهای کاربردی می باشد. کتابهای زیادی در شصت و سه درصد گذشته، حال 
و آینده شناخت فراوان جامعه و متخصصان را می طلبد تا با نرم افزارها شناخت بیشتری را برای طراحان رایانه 
ای علی الخصوص طراحان خلاقی و فرهنگ پیشرو در زبان فارسی ایجاد کرد. در این صورت می توان امید داشت 
که تمام و دشواری موجود در ارائه راهکارها و شرایط سخت تایپ به پایان رسد وزمان مورد نیاز شامل حروفچینی 

دستاوردهای اصلی و جوابگوی سوالات پیوسته اهل دنیای موجود طراحی اساسا مورد استفاده قرار گیرد.

	2 پشتیبانی تصمیم: به‌کارگیری الگوریتم‌های تحلیلی و پیش‌بینی‌کننده برای ارائه راهکارهای هوشمند در شرایط .
عدم قطعیت.

	3 بهینه‌سازی منابع: مدیریت مؤثر منابع انسانی، لجستیکی و انرژی با هدف افزایش کارایی و کاهش اتلاف در .
شرایط بحرانی.

هوش مصنوعی با ایجاد مدل‌های شناختی از محیط، قادر است میان داده‌های نامتجانس )از تصاویر ماهواره‌ای تا 
پیام‌های اضطراری( ارتباط برقرار کند و تصمیم‌گیرندگان را در طراحی واکنش‌های مؤثر یاری دهد.

کاربردهای هوش مصنوعی و یادگیری ماشین در پشتیبانی تصمیم و بهینه‌سازی منابع

در این بخش، مهم‌ترین کاربردهای AI و ML در ارتقای تاب‌آوری زیرساخت‌ها و بهینه‌سازی منابع تبیین می‌شود.

۱. سامانه‌های هوشمند پشتیبانی تصمیم: سیستم‌های پشتیبانی تصمیم مبتنی بر هوش مصنوعی می‌توانند داده‌های 
بلادرنگ را از منابع مختلف جمع‌آوری و تحلیل کنند تا تصمیمات مؤثرتری اتخاذ شود.

	z تحلیل بلادرنگ داده‌ها: سامانه‌های هوشمند داده‌های محیطی، ترافیکی و ارتباطی را به‌صورت لحظه‌ای تحلیل
کرده و الگوهای تهدید را شناسایی می‌کنند.

	z به و  می‌سنجند  را  تصمیم‌ها  مختلف  پیامدهای  هوشمند،  شبیه‌سازی  مدل‌های  تصمیم:  سناریوهای  ارائه 
تصمیم‌گیرندگان پیشنهاد بهینه ارائه می‌دهند.

	z کاهش خطای انسانی: یادگیری تقویتی با یادگیری از نتایج تصمیم‌های گذشته، دقت تصمیم‌سازی در بحران‌های
جدید را افزایش می‌دهد ]3[.

الگوهای  تاریخی و لحظه‌ای می‌تواند  از داده‌های  با استفاده  یادگیری ماشین  ۲. پیش‌بینی و شناسایی تهدیدات: 
تهدید را تشخیص داده و هشدارهای پیشگیرانه ارائه دهد.

	z نیروگاه‌ها و  پل‌ها، سدها  در  غیرعادی  لرزش‌های  یا  ترک‌ها  ماشین،  بینایی  با  فیزیکی:  زیرساخت‌های  پایش 
شناسایی می‌شوند.

	z به شناسایی موج‌های نگرانی، شایعات یا بحران‌های )NLP( تحلیل شبکه‌های اجتماعی: پردازش زبان طبیعی
اجتماعی احتمالی کمک می‌کند.

	z تشخیص حملات سایبری: مدل‌های یادگیری عمیق با تحلیل ترافیک شبکه، حملات ناشناخته را تشخیص داده
و پاسخ خودکار فعال می‌کنند ]4[.

۳. بهینه‌سازی تخصیص منابع در شرایط بحرانی: در بحران‌هایی که منابع محدود و نیازها متغیرند، هوش مصنوعی 
به عنوان ابزار برنامه‌ریزی پویا عمل می‌کند.

	z تخصیص پویا: بر اساس داده‌های مکانی و نیازهای منطقه‌ای، منابع انسانی و تجهیزاتی در اولویت‌های صحیح
مستقر می‌شوند.

	z از اتلاف انتقال منابع حیاتی را تعیین و  الگوریتم‌های پیش‌بینی تقاضا مسیرهای  بهینه‌سازی زنجیره تأمین: 
جلوگیری می‌کنند.

	z و هزینه  امدادرسانی،  سرعت  میان   )multi-objective( چندهدفه  مدل‌های  عملیات:  و  زمان  مدیریت 
ایمنی تعادل برقرار می‌کنند. ]5[ ]6[

۴. تاب‌آوری سایبری و امنیت زیرساخت‌های دیجیتال: زیرساخت‌های حیاتی امروز مانند شبکه برق، بیمارستان‌ها 
و ارتباطات، به شدت به فناوری اطلاعات وابسته‌اند. AI می‌تواند این سیستم‌ها را در برابر تهدیدات سایبری مقاوم 
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کند.

	z تشخیص نفوذ: سیستم‌های مبتنی بر یادگیری عمیق، الگوهای ترافیک ناهنجار را شناسایی و از گسترش
حمله جلوگیری می‌کنند.

	z پاسخ خودکار: در صورت وقوع تهدید، الگوریتم‌ها مسیرهای جایگزین را فعال کرده و سیستم را بدون دخالت
انسانی بازآرایی می‌کنند.

	z پیش‌بینی ریسک سایبری: با تحلیل داده‌های تاریخی، احتمال بروز نقص در سیستم‌های دیجیتال پیش‌بینی
می‌شود ]7[.

۵. مدل‌سازی سناریوها و شبیه‌سازی هوشمند: هوش مصنوعی با استفاده از مدل‌های عامل‌محور و داده‌محور، 
سناریوهای بحران را شبیه‌سازی می‌کند.

	z.مدل‌سازی: رفتار شهروندان، سازمان‌ها و زیرساخت‌ها در برابر تهدیدات مختلف مدل‌سازی می‌شود
	z شبیه‌سازی داده‌محور: از داده‌های واقعی برای پیش‌بینی نحوه گسترش بحران‌ها )مانند آتش‌سوزی، همه‌گیری

یا حملات سایبری( استفاده می‌شود.
	z بسیار بحران و سنجش سیاست‌های پیشنهادی  این مدل‌ها در آموزش مدیران  آموزش تصمیم‌گیرندگان: 

مؤثرند ]8[.

۶. مدیریت دانش و یادگیری سازمانی: یکی از چالش‌های اساسی در بحران‌ها، از بین رفتن دانش سازمانی است. 
هوش مصنوعی می‌تواند دانش حاصل از رویدادهای گذشته را مستندسازی و بازیابی کند.

	z از اسناد و گزارش‌های بحران‌ها، درس‌آموخته‌ها و خطاهای انسانی را NLP تحلیل گزارش‌ها: الگوریتم‌های
استخراج می‌کنند.

	z سیستم‌های خبره: تجربه متخصصان در قالب سیستم‌های یادگیرنده ذخیره می‌شود تا در بحران‌های بعدی
مورد استفاده قرار گیرد.

	z می‌توانند از خطاهای گذشته بیاموزند و فرآیندهای خود AI یادگیری تطبیقی سازمانی: سازمان‌ها با کمک
را بهبود دهند ]9[.

۷. برنامه‌ریزی شهری و زیرساختی تاب‌آور: در سطح کلان، هوش مصنوعی به مدیران شهری کمک می‌کند تا 
ساختار شهری و زیرساخت‌ها را در برابر تهدیدات آینده مقاوم‌تر طراحی کنند.

	z و کرده  تحلیل  را  آب  و  انرژی  مصرف  روند  می‌توانند  مصنوعی  هوش  مدل‌های  منابع:  مصرف  پیش‌بینی 
طرح‌های پایداری شهری ارائه دهند.

	z انتشار کاهش  و  ترافیک  هوشمند  کنترل  برای  ماشین  یادگیری  سیستم‌های  آلودگی:  و  ترافیک  مدیریت 
آلاینده‌ها استفاده می‌شوند.

	z را ارتباطات، حمل‌ونقل(  برق،  )مانند  حیاتی  میان سیستم‌های  روابط   AI بحران‌ها:  متقابل  اثرات  تحلیل 
شناسایی و واکنش‌های زنجیره‌ای را پیش‌بینی می‌کند ]10[.

چالش‌ها و ملاحظات پیاده‌سازی

اگرچه هوش مصنوعی ظرفیت‌های بی‌سابقه‌ای برای ارتقای تاب‌آوری دارد، اما ملاحظاتی نیز وجود دارد:

	1 امنیت و حریم خصوصی داده‌ها: دسترسی به داده‌های حیاتی باید با ملاحظات اخلاقی همراه باشد..
	2 شفافیت الگوریتمی: مدل‌های پیچیده گاهی فاقد توضیح‌پذیری هستند و این امر اعتماد به تصمیمات آنها .
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را دشوار می‌کند.
	3 وابستگی فناورانه: اتکا بیش از حد به سامانه‌های هوشمند می‌تواند در صورت بروز نقص، آسیب‌پذیری جدیدی .

ایجاد کند.
	4 این . از  تا استفاده  AI ضروری است  ایجاد چارچوب‌های حکمرانی داده و  نیاز به سیاست‌گذاری هوشمند: 

فناوری‌ها در مسیر منافع ملی هدایت شود. ]11[ ]12[

نتیجه‌گیری
و  بنیادین حکمرانی هوشمند  مؤلفه‌های  به  تبدیل شدن  به‌سرعت در حال  ماشین  یادگیری  و  هوش مصنوعی 
امنیت غیرنظامی هستند. این فناوری‌ها با فراهم‌سازی توان تحلیل، پیش‌بینی و تصمیم‌سازی هوشمند، به مدیران 
و سازمان‌ها کمک می‌کنند تا منابع محدود را به‌صورت بهینه تخصیص دهند و تاب‌آوری زیرساخت‌ها را در برابر 

بحران‌ها افزایش دهند.
آینده امنیت و تاب‌آوری، در گرو هم‌افزایی بین انسان و ماشین است؛ جایی که هوش مصنوعی به‌عنوان بازوی 

تحلیلی و انسان به‌عنوان عامل اخلاقی و تصمیم‌ساز نهایی عمل می‌کند.
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انعطاف‌پذیر  و  مقدماتی  استراتژی‌های  شامل  غیرفعال  دفاع  است. 
وقایع،  ثبت  نظارت،  اعمال کنترل‌ها،  ایمن‌سازی سیستم‌ها،  است: 
پشتیبان‌گیری، آموزش، مدیریت پیکربندی و ارزیابی ریسک. دفاع 
به  آسیب  حمله،  وقوع  هنگام  که  می‌کند  تضمین  مؤثر  غیرفعال 
حداقل برسد، بازیابی امکان‌پذیر باشد و عملیات ضروری ادامه یابد.

مهم  بسیار  غیرفعال  دفاع  در  اطلاعات  فناوری  کارکنان  نقش 
مجریان،  طراحان،  عنوان  به  اطلاعات  فناوری  متخصصان  است. 
نگهدارنده‌ها و ناظران سیستم‌ها، در موقعیت تصویب، اجرا و تکامل 
کنترل‌های امنیتی غیرفعال قرار دارند. این مقاله در پی شفاف‌سازی 
ارائه  و  غیرفعال  دفاع  در  اطلاعات  فناوری  کارکنان  مسئولیت‌های 
اطلاعاتی  محیط‌های  بتوانند  سازمان‌ها  تا  است  شیوه‌ها  بهترین 

امن‌تر و انعطاف‌پذیرتری ایجاد کنند.

مرور ادبیات

دفاع غیرفعال در مقابل دفاع فعال تعریف می‌شود. به گفته دنینگ و استراوسر، اقدامات دفاع سایبری فعال و غیرفعال از این 
نظر متمایز هستند که دفاع غیرفعال بر مقاوم‌تر کردن دارایی‌های سایبری در برابر حمله تمرکز دارد، در حالی که دفاع فعال 
شامل اقدامات مستقیم علیه تهدیدات است. دفاع غیرفعال شامل رمزنگاری، ثبت وقایع، پشتیبان‌گیری، مدیریت پیکربندی، 
ابزارها و فناوری‌های عملیات دفاعی فضای مجازی، روش‌های فعال و غیرفعال  ارزیابی ریسک و آموزش است]1[. مروری بر 
تهاجمی]2[. پاسخ  تا  است  و شناسایی  محافظت  که هدفشان  غیرفعال، روش‌هایی هستند  را دسته‌بندی می‌کند. روش‌های 

با رفتار امنیتی بهتر در بین  اقدامات غیرفعال  ارزیابی ریسک و کاربرد پیشگیرانه  مطالعات تجربی نشان می‌دهد که آگاهی، 
متخصصان فناوری اطلاعات همبستگی دارد. به عنوان مثال، آگاهی از تهدید و آگاهی از اقدامات متقابل، بخش قابل توجهی از 
رعایت پروتکل‌های امنیتی دسکتاپ در بین کارکنان فناوری اطلاعات را توضیح می‌دهد]3[.حوزه امنیت سیستم‌های اطلاعاتی 
دانشگاهی نیز بسیاری از کنترل‌های کوتاه‌مدت و بلندمدت پدافند غیرفعال - پدافند پیرامونی، امنیت تجهیزات، پدافند شبکه، 

چکیده

در عصری که تهدیدات امنیت سایبری رو به افزایش است، پدافند غیرعامل یکی از اجزای اساسی تاب‌آوری سازمانی را تشکیل 
می‌دهد. پدافند غیرعامل به آن دسته از اقدامات حفاظتی و غیرواکنشی اشاره دارد که برای کاهش آسیب‌پذیری، تشخیص 
نفوذ و حفظ یکپارچگی و در دسترس بودن سیستم‌های اطلاعاتی بدون نیاز به درگیری مستقیم با دشمنان طراحی شده‌اند. 
این مقاله به بررسی مبانی نظری پدافند غیرعامل، بررسی شیوه‌های فعلی و ترسیم نقش‌هایی که کارکنان فناوری اطلاعات باید 
برای پدافند غیرعامل مؤثر ایفا کنند، می‌پردازد. این مقاله همچنین چالش‌های رایج را شناسایی کرده و توصیه‌هایی برای تقویت 

پدافند غیرعامل از طریق ظرفیت، سیاست و فرهنگ کارکنان فناوری اطلاعات ارائه می‌دهد.

مقدمه

امنیت اطلاعات به دغدغه اصلی سازمان‌ها در بخش‌های مختلف تبدیل شده است. در حالی که اغلب توجه زیادی به دفاع فعال 
- اقداماتی که سعی در خنثی کردن، تعقیب یا مختل کردن مهاجمان دارند - می‌شود، دفاع غیرفعال نیز به همان اندازه مهم 

امنیت اطلاعات و پدافند غیرعامل: 
نقش کارکنان فناوری اطلاعات

جواد فرهادی
کارشناس ارشد نرم افزار
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پدافند کاربردی - را به کارکنان فناوری اطلاعات واگذار می‌کند]6[.

پدافند غیرعامل: مؤلفه‌های کلیدی

قبل از پرداختن به نقش کارکنان فناوری اطلاعات، برشمردن مؤلفه‌های رایج پدافند غیرعامل مفید است. این مؤلفه‌ها شامل 
موارد زیر می‌شوند، اما محدود به آنها نیستند:

	z.ارزیابی ریسک و مدیریت آسیب‌پذیری: شناسایی دارایی‌ها، مدل‌های تهدید، آسیب‌پذیری‌ها؛ اسکن و ارزیابی مداوم سیستم‌ها
	z تنظیمات حذف  لازم،  امتیازات  حداقل  تضمین  وصله‌گذاری،  استانداردها،  حفظ  امن:  پیکربندی  و  پیکربندی  مدیریت 

پیش‌فرض.
	z.کنترل‌های دسترسی و احراز هویت: سیاست‌های رمز عبور، احراز هویت چند عاملی، کنترل دسترسی مبتنی بر نقش
	z پاسخگویی عدم  )در صورت  نفوذ  تشخیص  شبکه،  و  ممیزی: جمع‌آوری لاگ‌های سیستم  ردیابی  و  نظارت  وقایع،  ثبت 

پیشگیرانه(، ممیزی دوره‌ای.
	z پشتیبان‌گیری، بازیابی فاجعه و افزونگی: اطمینان از اینکه در صورت به خطر افتادن سیستم یا از دست دادن داده‌ها، بازیابی

- یا بازیابی مجدد - امکان‌پذیر است.
	z آگاهی و آموزش امنیتی: آموزش کارکنان غیر فناوری اطلاعات و کارکنان فناوری اطلاعات برای تشخیص تهدیدها، پایبندی

به سیاست‌ها و گزارش مشکلات.
	z سیاست، استانداردها و انطباق: ایجاد سیاست‌های سازمانی، اجرای آنها، حصول اطمینان از انطباق با قوانین یا استانداردهای

صنعت.

نقش کارکنان فناوری اطلاعات در پدافند غیرعامل

کارکنان فناوری اطلاعات مسئولیت‌های متعدد و مرتبطی در اجرا و حفظ پدافند غیرعامل دارند. نقش‌های آنها را می‌توان در 
دسته‌های استراتژیک، عملیاتی و نظارتی دسته‌بندی کرد.

جواد فرهادی
کارشناس ارشد نرم افزار
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 چالش‌های پیش روی کارکنان فناوری اطلاعات

موانع متعددی ممکن است مانع اجرای اقدامات مؤثر پدافند غیرعامل شوند:
	z ،محدودیت‌های منابع: بودجه محدود، نیروی انسانی ناکافی یا کمبود ابزار ممکن است ظرفیت نگهداری سیستم‌های به‌روز

انجام آموزش یا انجام نظارت مستمر را کاهش دهد.
	z فناوری کارکنان  دارند.  دانش تخصصی  به  نیاز  تکامل  در حال  به سرعت  تهدیدهای  مهارت:  و کمبود  دانش  شکاف‌های 

اطلاعات ممکن است در زمینه ارزیابی ریسک، پیکربندی امن یا فناوری‌های دفاعی جدیدتر آموزش ندیده باشند]5[.
	z فرهنگ و پشتیبانی سازمانی: اگر رهبری و مدیریت ارشد امنیت اطلاعات را در اولویت قرار ندهد، ممکن است اقدامات

غیرفعال نادیده گرفته شوند. به طور مشابه، کارکنان ممکن است امنیت را به عنوان یک مانع به جای یک عامل توانمندساز 
ببینند.

	z را نگهداری  و  پیکربندی  ثالث،  وابستگی‌های شخص  قدیمی،  زیرساخت‌های  ناهمگن،  سیستم‌های  سیستم‌ها:  پیچیدگی 
دشوار می‌کنند و سطح حمله را افزایش می‌دهند.

	z برانگیز است؛ مکانیسم‌های پایبندی مداوم چالش  شکاف سیاست-عمل: حتی زمانی که سیاست‌ها وجود دارند، تضمین 
اجرایی ممکن است ضعیف یا با کمبود منابع مواجه باشند.

توصیه‌ها

برای تقویت توانایی کارکنان فناوری اطلاعات در پدافند غیرعامل، سازمان‌ها باید موارد زیر را در نظر بگیرند:

	1 ظرفیت‌سازی: سرمایه‌گذاری در آموزش مداوم، صدور گواهینامه و توسعه مهارت برای کارکنان فناوری اطلاعات، به ویژه در .
زمینه‌های اسکن آسیب‌پذیری، طراحی امن، ارزیابی ریسک و ثبت وقایع.

	2 منابع کافی: اطمینان از نیروی انسانی، ابزار و بودجه کافی برای فعالیت‌های پدافند غیرعامل )وصله‌سازی، پشتیبان‌گیری، .
ممیزی، نظارت(.

	3 نهادینه‌سازی سیاست امنیتی: تدوین سیاست‌های روشن و اجرای آنها؛ ادغام امنیت در فرآیندهای تجاری؛ شفاف‌سازی .
پاسخگویی.

	4 بر . ارزیابی‌های منظم ریسک؛ تمرکز  انجام  از حیاتی‌ترین دارایی‌ها؛  اولویت‌بندی محافظت  اولویت‌بندی مبتنی بر ریسک: 
آسیب‌پذیری‌های با تأثیر بالا در ابتدا.

	5 به‌کارگیری دفاع لایه‌ای )دفاع در عمق(: استفاده از چندین کنترل غیرفعال هم‌پوشان به طوری که عدم موفقیت یکی منجر .
به نقض فاجعه‌بار نشود.

	6 ارتقاء فرهنگ و آگاهی امنیتی: آموزش منظم، مانورها، ارتباطات؛ تشخیص و پاداش انطباق؛ تشویق گزارش‌دهی و شفافیت..
	7 نظارت و بررسی مداوم: حسابرسی، تحلیل لاگ، اسکن آسیب‌پذیری، تست نفوذ، بررسی‌های پس از حادثه..

نتیجه‌گیری

پدافند غیرفعال همچنان یک ستون اساسی در معماری امنیتی گسترده‌تر هر سازمانی است. اگرچه به خودی خود مانع از همه 
حملات نمی‌شود، اما به طور قابل توجهی خطر را کاهش می‌دهد، آسیب را محدود می‌کند و امکان بازیابی را فراهم می‌کند. 
کارکنان فناوری اطلاعات نقش محوری در طراحی و عملیاتی کردن اقدامات پدافند غیرفعال دارند. مسئولیت‌های آنها شامل 
مشاوره استراتژیک، اجرای کنترل‌های فنی، تقویت آگاهی و تضمین بهبود مستمر است. غلبه بر چالش‌های منابع، مهارت‌ها و 
فرهنگ سازمانی حیاتی است. سازمان‌هایی که از کارکنان فناوری اطلاعات خود در این نقش‌ها پشتیبانی می‌کنند، در حفظ 

محرمانگی، یکپارچگی، در دسترس بودن و تاب‌آوری سیستم‌های اطلاعاتی خود در موقعیت بهتری قرار خواهند گرفت.
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سید محمدحسن الهی دل‌نوشت
برای خوانندگان پالسی نو

در هر سازمانی، پاسبانانی وجود دارند که در سکوت کار می‌کنند، نام آنها به ندرت در جلسات شنیده می‌شود و تلاش‌های 
آنها اغلب از چشم پنهان است. با این حال، بدون آنها، هیچ سیستمی زنده نمی‌ماند، هیچ خدمتی ادامه نمی‌یابد و هیچ 
استراتژی‌ای پایدار نمی‌ماند. این پاسبانان، کارمندان فناوری اطلاعات هستند و نقش آنها در حوزه پدافند غیرعامل چیزی 

کمتر از سپر نامرئی سازمان نیست.
پدافند غیرعامل بر روی دیوارهای بتنی یا پشت دروازه‌های فولادی و یا در ژرفناهای پنهان ساخته نشده است. این پدافند 
بر اساس تاب‌آوری، آمادگی و قدرت دانشی ساخته شده است که هرگز نباید شکست بخورد. در این زمینه، کارمندان 
فناوری اطلاعات در خطوط مقدم ایستاده‌اند، اگرچه به ندرت دیده می‌شوند. میدان نبرد آنها شبکه است، زره آنها دانش 

است و سلاح آنها هوشیاری است. 
وقتی سیستم‌ها مورد حمله قرار می‌گیرند، وقتی داده‌ها در معرض خطر ‌واقع می‌شوند، این چهره‌های اتاق‌های مدیران 
نیستند که برای دفاع از تهاجم صف می‌بندند. این کارکنان فناوری اطلاعات هستند که اغلب در سکوت، شریان حیاتی 
سازمان را که همانا داده و خدمات و ارتباطات است؛ حفظ می‌کنند. آنها هرگز پرچم پیروزی را بالا نمی‌برند آنها صدایی 
برای فریاد زدن ندارند. آنها اصلا تریبونی در اختیار ندارند اما کارشان و عملکردشان بلندتر از هر کلمه‌ای سخن می‌گوید 

و فریاد می‌زند.
حقیقت بایستی توسط مدیران با گرمی و احساس و احترام پذیرفته شود و حقیقت اینست که بدون کارمندان فناوری 
اطلاعات، پدافند غیرعامل در حوزه فناوری اطلاعات مفهومی توخالی و پوچ خواهد بود. هوشیاری آنها تضمین می‌کند که 
یک حمله سایبری موسسه را هرگز فلج نخواهد کرد. دوراندیشی آنها تضمین می‌کند که حتی در بحران، دانشگاه محکم 
و استوار بایستد. آنها محافظان ثبات و پایداری در عصری هستند که جنگ‌ها دیگر فقط با سلاح‌ها انجام نمی‌شوند، بلکه 

با داده‌ها، سیستم‌ها و دانش روی می‌دهند.
بنابراین، اجازه دهید به همه و با وضوح و با صدای بلند گفته شود: 

سپر دفاعی فقط مربوط به ساختارهای قابل مشاهده و امنیت فیزیکی و... نیست. روح آن در دستان متخصصان فناوری 
آنها  نیستند  عادی  کارکنان  آنها صرفاً  مستقر هستند.  دانشگاه،  از سیستم  گوشه‌ای  هر  در  بی‌صدا  که  است  اطلاعات 

پاسبانان بقا و حیات سیستم هستند.
لطفا بگذارید احترامی که شایسته آن هستند به آنها داده شود و نقش آنها نه در پس‌زمینه، بلکه به عنوان ستون فقرات 

دفاع دانشگاه شناخته شود زیرا که در پسِ زحمات آنها، قدرت همگی‌مان نهفته است.
پس بیایید سقف‌ها را بشکافیم و از این پس طرحی نو در اندازیم و به گونه ای دیگر ببینیم... آنگونه که هست و آنگونه 

که باید باشد... این پالسی نو هست.
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مقدمه

تاب‌آوری در فناوری اطلاعات )IT( به ظرفیت سیستم‌ها، زیرساخت‌ها و اپراتورهای انسانی برای پیش‌بینی، جذب، بازیابی و 
سازگاری با رویدادهای مخرب اشاره دارد )NIST، 2022( . در اتاق‌های سرور تاب‌آوری فقط یک پیکربندی یا کانفیگ نیست، 

بلکه هماهنگی سیستم‌ها، رویه‌ها و افرادی است که برای حفظ ثبات عملیاتی با هماهنگی با هم کار می‌کنند.
از آنجایی که سازمان‌های مدرن به طور فزاینده‌ای به دسترسی بدون وقفه به داده‌ها وابسته هستند، تاب‌آوری بسیار مهم شده 
Gartner Re� )است. یک خرابی واحد در یک محیط سرور می‌تواند ارتباطات، ارائه خدمات و اعتماد نهادی را فلج کند) 

search، 2023(. بنابراین، تاب‌آوری در اتاق‌های سرور صرفاً یک چالش فنی نیست، بلکه یک اولویت استراتژیک است که 
.)ISO، 2018( ارتباط نزدیکی با اهداف و تداوم فعالیت و امنیت اطلاعات دارد

مبانی تاب‌آوری فنی

تاب‌آوری در اتاق سرور با قابلیت اطمینان زیرساخت آغاز می‌شود. یک اتاق سرور صحیح مهندسی‌شده، افزونگی، تحمل خطا 
سیستم‌های   ،)UPS( وقفه  بدون  تغذیه  منبع  مانند   - حیاتی  اجزای   .)BSI، 2019( می‌گیرد  بر  در  را  محیطی  کنترل  و 

خنک‌کننده - یک معماری دفاعی در برابر اختلالات پیش‌بینی‌نشده ایجاد می‌کنند.
حفاظت از داده‌ها و افزونگی، لایه منطقی تاب‌آوری را تشکیل می‌دهند. همانطور که اسمیت )۲۰۲۱( تأکید می‌کند، تکثیر و 
آینه‌سازی داده‌های بلادرنگ در مکان‌های جغرافیایی متنوع، ضروری هستند، نه اختیاری. این استراتژی‌ها، از دست دادن داده‌ها 
را به حداقل می‌رسانند و بازیابی سریع را در هنگام خرابی‌ها امکان‌پذیر می‌کنند. علاوه بر این، تأیید پشتیبان‌گیری منظم و 

.)ISO،2018( اقدامات امنیتی غیرفعال را به شیوه‌های تاب‌آوری فعال تبدیل می‌کنند ،)DR( آزمایش بازیابی فاجعه
نظارت پیشگیرانه یکی دیگر از جنبه‌های حیاتی است. به گفته تان و رودریگز )۲۰۲۲(، سیستم‌های نظارت هوشمند مجهز به 
تجزیه و تحلیل پیش‌بینی‌کننده می‌توانند انحرافات در عملکرد و پایداری محیطی را قبل از تبدیل شدن به خرابی‌های بحرانی 
شناسایی کنند. با ادغام سیستم‌های اتوماسیون و هشداردهنده، سازمان‌ها زمان پاسخ را کاهش داده و وضعیت تاب‌آوری خود 

را تقویت می‌کنند.

امنیت به عنوان هسته تاب‌آوری

تاب‌آوری بدون امنیت قوی نمی‌تواند وجود داشته باشد. کنترل دسترسی فیزیکی، تأیید بیومتریک، نظارت و حسگرهای محیطی 
به طور جمعی از لایه فیزیکی اتاق سرور محافظت می‌کنند )BSI، 2019(. در همین حال، اقدامات امنیت سایبری - مانند 

.)NIST، ۲۰۲۲( تقسیم‌بندی شبکه، تشخیص نفوذ و سیاست‌های اعتماد صفر - دفاع دیجیتال را تقویت می‌کنند
و  بیندازند  خطر  به  را  دیجیتال  سیستم‌های  می‌توانند  فیزیکی  نقض‌های  هستند:  همزیست  صورت  به  امنیتی  لایه‌های  این 
برعکس. بنابراین، تاب‌آوری نیاز به یک دیدگاه جامع دارد که در آن ایمنی محیطی، یکپارچگی فیزیکی و حفاظت سایبری 

جدایی‌ناپذیر هستند. نقض در هر بعُدی، کل اکوسیستم تاب‌آوری را تهدید می‌کند.

بعُد انسانی تاب‌آوری

اگرچه فناوری زیرساخت تاب‌آوری را تشکیل می‌دهد، اما انسان‌ها هوش و انضباط آن را فراهم می‌کنند. متخصصان فناوری 
تضمین  آنها  مداوم  و مستندسازی  آموزش  آگاهی،  پاسخگویی هستند.  و  اتاق‌های سرور مظهر هوشیاری، دقت  در  اطلاعات 

می‌کند که برنامه‌های تاب‌آوری از ساختارهای نظری فراتر رفته و به عمل زنده تبدیل شوند.
همانطور که گارتنر ریسرچ )2023( اشاره می‌کند، عامل انسانی همچنان متغیر تعیین‌کننده در سرعت و دقت بازیابی است. 
رویه‌های عملیاتی استاندارد، چارچوب‌های مدیریت حادثه و پروتکل‌های ارتباطی تیمی، همگی منعکس‌کننده سهم انسان در 

تاب‌آوری عملی؛
اتاق‌های سرور

صابر درس‌خوان
کارشناس ارشد شبکه

کارشناس مسئول زیرساخت
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تاب‌آوری هستند. علاوه بر این، فرهنگ یادگیری مداوم - که 
در آن هر حادثه بررسی و هر ضعف اصلاح می‌شود - تجربه را 

به قدرت سازمانی تبدیل می‌کند )اسمیت، 2021(.
بنابراین، عمل تاب‌آوری به همان اندازه که به ماشین‌آلات مربوط 
است، به طرز فکر نیز مربوط می‌شود. یک تیم آموزش‌دیده، که 
با رویه‌های روشن هدایت می‌شود و برای اقدام قاطعانه توانمند 

است، سازگارترین شکل تاب‌آوری را تجسم می‌بخشد.

تاب‌آوری به عنوان یک فرآیند پویا و در حال تکامل

تاب‌آوری یک دستاورد ایستا نیست، بلکه یک فرآیند مداوم است. 
استاندارد ISO 22301 تداوم کسب‌وکار و تاب‌آوری را به عنوان 
“فعالیت‌های بهبود مستمر همسو با جهت استراتژیک سازمان” 
تعریف می‌کند )ISO، 2018، صفحه 12(. در اتاق سرور، این 
ارزیابی  و  آزمایش منظم، شبیه‌سازی خرابی‌ها  از طریق  اصل 
پس از حادثه آشکار می‌شود. تکامل فناوری، از مجازی‌سازی تا 
ادغام در فضاهای ابری، دائماً استراتژی‌های تاب‌آوری را تغییر 
شکل می‌دهد. زیرساخت‌های ترکیبی به معماری‌های پشتیبان 

 Tan( دارند  نیاز  پلتفرمی  بازیابی چند  پروتکل‌های  و  جدید 
باید همگام  تاب‌آوری  بنابراین،   .)& Rodriguez, 2022
بلکه  فعلی،  تنها آسیب‌پذیری‌های  نه  یابد -  تکامل  نوآوری  با 

خطرات آینده را نیز پیش‌بینی کند.
تاب‌آوری واقعی در نهایت نه با عدم وجود خرابی، بلکه با سرعت 
اتاق‌های  مقاوم‌ترین  می‌شود.  سنجیده  بازیابی  یکپارچگی  و 
سرور، اتاق‌هایی هستند که اختلال را به فرصت تبدیل می‌کنند 
و به طور مداوم سیستم‌ها و کارکنان خود را از طریق درس‌های 

آموخته شده اصلاح می‌کنند.

نتیجه‌گیری

فناوری  نظم  یک  هم  سرور،  اتاق‌های  در  عمل  در  تاب‌آوری 

ضربان  از  امر  این  می‌دهد.  نشان  را  اخلاقی  تعهد  یک  هم  و 
اعتماد  و  ارتباطات  داده‌ها،  جریان   - سازمانی  عملیات  قلب 
طریق  از  اطلاعات  فناوری  متخصصان  می‌کند.  محافظت   -
برنامه‌ریزی آگاهانه، دفاع لایه‌ای و هوشیاری انسانی، از وعده 

خاموش تداوم حمایت می‌کنند.
هر چراغ سوسو زننده در یک رک سرور، نماد تعامل مداوم بین 
آسیب‌پذیری و محافظت است. پشت هر سیستم پایدار، تیمی 
می‌کند،  پیش‌بینی  را  پیش‌بینی‌ها  غیرقابل  که  است  ایستاده 
می‌کند.  تقویت  را  ضعیف‌ها  و  می‌کند  بازیابی  را  شکسته‌ها 
تاب‌آوری یک  نوری،  نادیده‌ی فن‌ها و فیبرهای  در آن فضای 
بلکه روزانه زیسته، آزمایش شده و  انتزاعی نیست -  اصطلاح 

اثبات می‌شود.

منابع:
	y British Standards Institution. (2019). BS EN 50600: Information 

technology – Data centre facilities and infrastructure. BSI. 

https://doi.org/10.3403/BSEN50600

	y Gartner Research. (2023). Building resilient IT infrastructure for 

the digital enterprise. Gartner, Inc. 

	y International Organization for Standardization. (2018). ISO 

22301: Business continuity management systems – Requirements. 

ISO. 

	y National Institute of Standards and Technology. (2018). Frame-

work for Improving Critical Infrastructure Cybersecurity (Ver-

sion 1.1). U.S. Department of Commerce. https://doi.org/10.6028/

NIST.CSWP.04162018

	y Smith, J. (2021). Resilient IT infrastructure: Strategies for sustain-

able operations. IT Journal of Systems Management, 15(4), 112–129. 

	y Tan, L., & Rodriguez, A. (2022). Predictive resilience: Monitoring 

and adaptation in modern data centers. Journal of Information 

Systems Engineering, 8(2), 45–59.
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مقدمه

تاب‌آوری در لایه فیزیکی شبکه‌های ارتباطی، جزء اساسی قابلیت اطمینان کلی شبکه است. در حالی که عناصر فعال شبکه 
)سوئیچ‌ها، روترها، سرورها( توجه زیادی را به خود جلب می‌کنند، تجهیزات شبکه غیرفعال - کابل‌های فیبر، پچ پنل‌ها، کانکتورها، 
اختلال  باعث  اغلب  آن  فراهم می‌کنند که خرابی  را  بستری   - غیرفعال  نوری  تقسیم‌کننده‌های  و  لوله‌ها  اتصال،  محفظه‌های 
گسترده در سرویس می‌شود تاب‌آوری در شبکه‌سازی معمولاً در لایه‌های سرویس و پروتکل مورد بحث قرار می‌گیرد، با این حال 
زیرساخت غیرفعال، ستون فقرات فیزیکی را تشکیل می‌دهد که تمام لایه‌های بالایی به آن وابسته هستند. یک لایه غیرفعال 
انعطاف‌پذیر، نقاط شکست منفرد را کاهش می‌دهد، آسیب فیزیکی را محدود می‌کند و امکان بازیابی سریع پس از حوادثی 

آتش‌سوزی، سیل  تصادفی،  حفاری‌های  مانند 
می‌کند.  فراهم  را  تجهیزات  اتاق  خرابی  و 
محیط عملیاتی مدرن نیازمند توجه مجدد به 
تاب‌آوری غیرفعال است که طراحی توپولوژی، 
حفاظت فیزیکی سخت‌گیرانه و نظم عملیاتی 

را با هم ترکیب می‌کند.

مرور ادبیات و استانداردها

	z رویکردهای توپولوژی و معماری: تحقیقات
ستاره‌ای،  درختی،  توپولوژی‌های  اخیر، 
حلقه‌ای مقایسه می‌کند و نشان می‌دهد 
قابل  به طور  توپولوژیکی  انتخاب‌های  که 
از منابع  استفاده  بقا و  قابلیت  بر  توجهی 
می‌گذارند.  تأثیر  خرابی  سناریوهای  در 
طرح‌های ترکیبی و مبتنی بر حلقه اغلب 
ویژگی‌های بازیابی بهتری را در مقایسه با 
می‌دهند.  ارائه  درختی  تک  معماری‌های 
توپولوژی‌های ترکیبی نوظهور، برای ارائه 
شبکه‌ها  برای  یافته  بهبود  بقا  قابلیت 

پیشنهاد شده‌اند.
	z  :اندازه‌گیری شیوه‌های  و  استانداردها 

تأیید  و  اندازه‌گیری  نصب،  استانداردهای 
برآورده  را  اطمینان  قابلیت  و  انتظارات عملکرد  غیرفعال نصب شده  اجزای  اینکه  از  اطمینان  برای  را  مبنایی  کابل‌کشی، 
می‌کنند، فراهم می‌کنند. خانواده ISO/IEC 14763 )شامل نسخه 2021 و اصلاحیه( اندازه‌گیری و راهنمایی عملیاتی 
را برای کابل‌کشی مشخص می‌کند. رعایت چنین استانداردهایی، نقص‌های نهفته‌ای را که بعداً به صورت قطعی برق ظاهر 

می‌شوند، کاهش می‌دهد.
	z کنترل کابل،  مدیریت  نقش  بر  همچنان  راهنمایی‌های صنعتی  و  مطالعات  شیوه‌ها:  بهترین  ادبیات  و  عملیاتی  تحقیقات 

شعاع خمش و انتخاب لوازم جانبی )سینی‌های اتصال، پچ پنل‌ها( در حفظ عملکرد بهینه و به حداقل رساندن آسیب‌های 
تصادفی در حین تعمیر و نگهداری تأکید دارند. راهنمایی‌های عملی صنعتی )به عنوان مثال، یادداشت‌های فنی فروشندگان 

تجهیزات( با تبدیل اقدامات تاب‌آوری به شیوه‌های قابل نصب، کار را تکمیل می‌کنند.

تاب‌آوری عملی؛
تجهیزات غیرفعال شبکه

وحید عباس‌زاده
دانشجوی PHD الکترونیک
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تهدیدات مربوط به تاب‌آوری تجهیزات غیرفعال

زیرساخت‌های غیرفعال در برابر چندین دسته تهدید آسیب‌پذیر هستند: 
	1 آسیب فیزیکی )حفاری/حفاری، جوندگان، ساخت و ساز(.
	2 عوامل استرس‌زای محیطی )سیل، گرما، اشعه ماوراء بنفش، قرار گرفتن در معرض مواد شیمیایی(.
	3 عوامل انسانی )برچسب‌گذاری ضعیف، سوکت‌زنی نادرست، خمیدگی بیش از حد کابل(.
	4 پیری و تخریب مواد )سایش کانکتور، شکنندگی روکش کابل(. .

هر تهدید دارای احتمال و پیامدهای متفاوتی است. کنترل‌های طراحی و عملیاتی باید بر اساس ریسک اولویت‌بندی 
شوند. به عنوان مثال، حفاری‌های تصادفی رویدادهایی با تأثیر بالا هستند که با تنوع مسیر و عمق دفن کاهش می‌یابند، 

در حالی که عوامل انسانی تا حد زیادی با مستندسازی، برچسب‌گذاری و استانداردهای کار کاهش می‌یابند.

اقدامات عملی برای بهبود تاب‌آوری

	z توپولوژی و تنوع فیزیکی: تنوع فیزیکی )کانال‌های جداگانه، مسیرهای متمایز( مانع از آن می‌شود که یک حادثه
ساختمانی واحد، تمام ارتباطات بین نقاط را قطع کند. در جایی که تنوع کامل امکان‌پذیر نیست، مسیرهای منطقی 
)Logical Path( متنوع در کانال‌های داخلی یا دسته‌های مجرا، خطر خرابی همبسته را کاهش می‌دهند. 

کارهای تجربی و شبیه‌سازی نشان می‌دهد که طرح‌های هیبریدی، تلفات کل را در خرابی‌ها کاهش می‌دهند.
	z اعماق در  باید  طولانی  مسافت  با  حیاتی  کابل‌های  سخت:  شرایط  در  دارایی‌ها  قرارگیری  و  فیزیکی  حفاظت 

محافظت‌شده، با محفظه بتنی یا حفاری جهت‌دار در جایی که خطر حفاری مکرر توسط شخص ثالث وجود دارد، 
قرار گیرند.‌ تجهیزات غیرفعال )اتصالات، پچ پنل‌ها( که در اتاق‌ها قرار می‌گیرند باید دارای امنیت فیزیکی مناسب، 

موانع سیل و نظارت بر محیط )دما، رطوبت، تشخیص نشت( باشند.
	zISO/ استانداردهای  از  کابل‌کشی،  پذیرش  آزمایش  زمان  در  کابل:  مدیریت  و  کانکتورها  کیفیت،  با  نصب 

IEC 14763-4 و استانداردهای معادل IEC/ANSI برای تأیید پارامترهای سر تا سر و عملکرد کانکتورها 
استفاده گردد. عدم تأیید باعث ایجاد خطاهای پنهان می‌شود. مسیریابی مناسب، مدیریت شل شدن و استفاده 
از محدودکننده‌های خمش، فیبرهای نوری را از تلفات خمش محافظت می‌کند. راهنماهای تولیدکننده بر حفظ 
حداقل شعاع خمش و استفاده از لوازم جانبی مناسب برای فیبر تأکید دارند. نمودارسازی دقیق، برچسب‌گذاری 
و سوابق دارایی قابل جستجو، خطای انسانی را در طول نگهداری به شدت کاهش می‌دهد و مداخلات سریع‌تر و 

ایمن‌تری را امکان‌پذیر می‌کند. 
	z /و بررسی‌های کانکتور )OTDR( نظارت، آزمایش و شیوه‌های پیش‌بینی: تست‌های زمان‌بندی‌شده در بازه زمان

اتصال می‌توانند تخریب را قبل از خرابی فاجعه‌بار شناسایی کنند. اندازه‌گیری باید از استانداردهای پیکربندی و 
گزارش‌دهی آزمایش پیروی کند.

	z ظرفیت اضافی و تخریب قابل تحمل: فیبرهای یدکی در مجراهای کابل در نظر گرفته شود و از پچ پنل‌های ماژولار
استفاده گردد که امکان پیکربندی مجدد در زمان مورد نیاز را فراهم می‌کنند. این امر امکان تغییر مسیر ترافیک 
را بر روی ظرفیت فیزیکی موجود بدون اتصال فوری میدانی فراهم می‌کند. حالت‌های تخریب سرویس قابل قبول 

تعریف شود و رویه‌هایی را برای انتقال سرویس گیرندگان به مسیرهای جدید تا زمان تعمیرات پیش‌بینی گردد.
	z انعطاف‌پذیری زنجیره تأمین و چرخه عمر: در صورت امکان، کانکتورها و پنل‌های ماژولار استانداردی انتخاب گردد

تا از وابستگی به یک فروشنده و تولید کننده و زمان طولانی تعویض جلوگیری شود. شوک‌های زنجیره تأمین، نیاز 
به تأمین منابع جایگزین و موجودی قطعات برای اجزای غیرفعال حیاتی را برجسته می‌کند.

توصیه‌ها - یک چک لیست عملی برای تاب‌آوری

	1 طراحی برای تنوع: در صورت امکان، مسیرهای فیزیکی جداگانه برای لینک‌های حیاتی در نظر گرفته و پیاده سازی .
شود. معماری‌ها یا توپولوژی‌های ترکیبی برای شبکه‌های داخلی برنامه‌ریزی گردد.

	2 .ISO/ از استانداردهای تایید شده پیروی شود. برای آزمایش‌های پذیرش و مستندسازی نتایج آزمایش، استاندارد
IEC 14763-4 توصیه می شود.
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	3 داخلی، . کانال‌های  کانال‌های دفنی،  از  برای مسیرهای آسیب‌پذیر  انجام شود.  فیزیکی همواره محافظت لازم  نظر  از 
کانال‌های دارای نوار هشدار، جداسازی کانال و محفظه‌های اتصال گردد.

	4 مدیریت کابل ها انجام شود. سیاست‌های میزان خمش، شلی طول مناسب، مراقبت در رک‌ها و اتصالات اعمال شود..
	5 در نهایت نظارت و آزمایش دائمی و مداوم انجام شود. به صورت دوره‌ای و پریودیک مسیر کابلها بررسی گردد و از .

صحت مسیر و اتصالات اطمینان حاصل گردد. همچنین وضعیت فیزیکی کابل ها و اتصالات نظیر پوسیدگی و یا حملات 
حیوانات جونده بررسی شود.

	6 باشد. . دسترس  در  و  موجود  یدکی   ... و  اتصال  کیت‌های  آداپتورها،  کوردها،  پچ  شود.  گرفته  نظر  در  یدکی  قطعات 
همچنین  کانال‌های تدارکات سریع و تامین منابع و مجوزها تعریف و در دسترس باشد. دفترچه‌های راهنمای تعمیرات 

)وظایف بازیابی فیزیکی گام به گام( ایجاد و تمرین‌های بازیابی  انجام شود.
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الگوریتم‌های رمز نگاری
ــی  ــرای درهم‌ریختگ ــه ب ــتند ک ــی هس ــع ریاض ــگاری، تواب ــای رمزن الگوریتم‌ه
داده‌هــا و تبدیــل آنهــا بــه یــک متــن غیرقابــل خوانــدن، اســتفاده می‌شــوند. ایــن 
الگوریتم‌هــا ســتون فقــرات امنیــت داده‌هــای مــدرن هســتند و تضمیــن می‌کنند 
کــه اطلاعــات حســاس حتــی اگــر توســط اشــخاص غیرمجــاز رهگیــری شــوند، 
ــد  ــای کلی ــود دارد: الگوریتم‌ه ــی وج ــته اصل ــد. دو دس ــی می‌مانن ــه باق محرمان
متقــارن، کــه از یــک کلیــد بــرای رمزگــذاری و رمزگشــایی اســتفاده می‌کننــد 
ــت  ــک جف ــه از ی ــارن، ک ــد نامتق ــای کلی ــاً AES، DES( و الگوریتم‌ه )مث
کلیــد اســتفاده می‌کننــد - یــک کلیــد عمومــی بــرای رمزگــذاری و یــک کلیــد 
ــم  ــک الگوریت ــدرت ی ــاً RSA، ECC(. ق ــایی )مث ــرای رمزگش ــی ب خصوص
رمزگــذاری بــه پیچیدگــی عملیات ریاضــی و طول کلیــد بســتگی دارد، کلیدهای 

ــد. ــم می‌کنن ــری را فراه ــت قوی‌ت ــاً امنی ــر عموم طولانی‌ت
الگوریتم‌هــای کلیــد متقــارن عمومــاً بــرای رمزگــذاری حجــم زیــادی از داده‌هــا 
ــازی  ــد ایمن‌س ــی مانن ــرای کارهای ــا را ب ــتند و آنه ــر هس ــریع‌تر و کارآمدت س
ترافیــک شــبکه مناســب می‌کننــد. الگوریتم‌هــای کلیــد نامتقــارن، اگرچــه کندتر 
هســتند، امــا بــرای تبــادل کلیــد و امضاهــای دیجیتال ضــروری هســتند و امکان 
ارتبــاط ایمــن بیــن طرفینــی را کــه قبــاً یــک رمــز مشــترک ایجــاد نکرده‌انــد، 
فراهــم می‌کننــد. سیســتم‌های رمزنــگاری مــدرن اغلــب هــر دو نــوع الگوریتــم 

ــا هــم ترکیــب می‌کننــد. را ب

DES

)Data Encryption Standard(

بلوکــی  رمزنــگاری  یــک    DES

متقــارن قدیمــی و منســوخ اســت که 
ــد  ــا کلی ــی ب روی بلوک‌هــای ۶۴ بیت
مؤثــر ۵۶ بیتــی عمــل می‌کنــد. ایــن 
الگوریتــم در اواخــر قــرن بیســتم بــه 
طــور گســترده بــرای بانکــداری و 
ارتباطات از راه دور اســتفاده می‌شــد، 
امــا بــه دلیــل اینکــه کلیــد کوتــاه آن 
ــر  ــکان حمــات جســتجوی فراگی ام
ــوخ  ــد، منس ــم می‌کن ــی را فراه عمل

شــده اســت. 
زمــان تخمینــی بــرای شکســتن قفل  
ــخصی  ــر ش ــک کامپیوت ــا ی DES ب

ــورس روی  ــروت ف ــه ب ــدرن )حمل م
بیــن  حــدودا  بیتــی(   ۵۶ کلیــد 
ــی  ــد روز م ــا چن ــاعت ت ــن س چندی

ــد. باش

ویکی واژه 
ــی  ــان فن ــوند، درک زب ــر می‌ش ــه روز پیچیده‌ت ــال روز ب ــای دیجیت ــه تهدیده ــری ک در عص

ــر  ــا هــدف پ ــو« ب دیگــر تنهــا در حــوزه متخصصــان نیســت. بخــش ویکــی‌واژه در »پالســی ن

ــماره،  ــر ش ــت. در ه ــده اس ــه ش ــره ارائ ــی و درک روزم ــات فن ــن اصطلاح ــکاف بی ــردن ش ک

ویکــی‌واژه مجموعــه‌ای منتخــب از مفاهیــم را معرفــی می‌کنــد کــه بــا دقــت بــه دلیــل ارتبــاط، 

عمــق و تأثیرشــان انتخــاب شــده‌اند. ایــن بخــش از طریــق توضیحــات روشــن و زمینــه عملــی، 

خواننــدگان را بــا واژگانــی کــه کمتــر شــناخته شــده انــد امــا اساســی و پایــه ای هســتند آشــنا 

می کند تا با آگاهی و اعتماد به نفس بیشتری در دنیای دیجیتال فعالیت کنند.

سید محمدحسن الهی
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AES

 Advanced  Encrypt ion (

)S t a n d a r d

ــذاری  ــک رمزگ ــتاندارد ی AES اس

بلوکــی متقــارن مــدرن می‌باشــد کــه 
انــدازه بلــوک آن ۱۲۸ بیــت و انــدازه 
کلیــد آن ۱۲۸ یــا ۱۹۲ یــا  ۲۵۶ 
بیــت مــی باشــد.  بــه دلیــل امنیــت 
ــزار و  ــالا در نرم‌اف ــرد ب ــوی و عملک ق
ــذاری دیســک و  ســخت‌افزار از رمزگ
فایــل گرفتــه تــا TLS، VPN و ...  
ــی  ــان تخمین ــود. زم ــتفاده می‌ش اس
ــک  ــا  ی ــز آن ب ــتن رم ــرای شکس ب
ــه  ــدرن از نقط ــر شــخصی م کامپیوت
ــی باشــد.  ــاً غیرممکــن م ــر عم صف
بــا یــک کلیــد 128 بیتــی میلیاردهــا 
تــا تریلیون‌هــا ســال طــول مــی 
ــی  ــد 256بیت ــا کلی ــه ب ــد و البت کش
بســیار طولانی‌تــر زمــان لازم خواهــد 

داشــت.

RSA

)Rivest–Shamir–Adleman(

RSA  یــک الگوریتــم نامتقارن برای 

رمزگــذاری و امضاهــای دیجیتــال 
مبتنــی بــر تجزیــه اعــداد صحیــح از 
اعــداد اول بــزرگ اســت. امنیــت آن 
بــه انــدازه مــدول )معمــولاً ۲۰۴۸ یــا 
۳۰۷۲ بیــت در عمل(بســتگی دارد 
ــادل  ــرای تب ــترده ب ــور گس ــه ط و ب
سیســتم‌های  و  امضاهــا  کلیــد، 
TLS، S/( گواهــی  بــر  مبتنــی 

MIME( اســتفاده می‌شــود. زمــان 

تخمینــی آن بــرای شکســته شــدن با 
ــرای  ــدرن ب ــخصی م ــه ش ــک رایان ی
مــدول 1024 بیتــی چندیــن دهــه تا 
قرن‌هــا و بــرای مــدول 2048 بیتــی 
ــخصی  ــه ش ــک رایان ــرای ی ــاً ب عم

غیرممکــن اســت.

DH

)Diffie–Hellman(

ــا یــک رمــز مشــترک را از طریــق  ــه دو طــرف اجــازه می‌دهــد ت دیفــی- هلمــن یــک روش تبــادل کلیــد اســت کــه ب
یــک کانــال ناامــن اســتخراج و تبــادل کننــد. در واقــع ایــن فراینــد روشــی بــرای تبــادل کلیــد در فضــای نــا امــن مــی 
باشــد. امنیــت آن بــه انــدازه عــدد اول/ مــدول یــا منحنــی بیضــوی مــورد اســتفاده بســتگی دارد و زیربنــای بســیاری از 
تبــادلات کلیــد VPN و TLS اســت. زمــان تخمینــی بــرای شکســتن قفــل آن بــا یــک رایانــه شــخصی ‌مــدرن بــرای 
DH بــا مــدول 1024 بیتــی بــه طــور بالقــوه ســال‌ها تــا دهه‌هــا طــول مــی کشــد. DH بــا مــدول ۲۰۴۸ بیتــی عمــاً 

ــاز دارد. ــی  نی ــی طولان ــای نجوم ــا زمان‌ه ــا ت ــد و قرن‌ه ــن می‌باش غیرممک

3DES

)Triple DES(

فراینــد  الگوریتــم  ایــن    3DES

ــد  ــه کلی ــا س ــار )ب ــه ب DES را س

متفــاوت( بــرای افزایــش امنیــت 
ــا  ــت ب ــن حال ــد. در ای ــال می‌کن اعم
کلیــد اول رمزگذاری و ســپس باکلید 
دوم رمز گشــایی و پــس از آن مجددا 
بــا کلیــد ســوم رمزگــذاری انجــام می 
شــود. اگــر چــه ایــن الگوریتــم نیز در 
حــال حاضــر منســوخ مــی باشــد امــا 
هنــوز هــم در برخــی از سیســتم‌های 
تراکنــش مالــی و  برخــی توکن‌هــای 
ــود.  ــی ش ــتفاده م ــخت‌افزاری اس س
زمــان تخمینــی بــرای شکســتن قفل 
ــدرن  ــر شــخصی م ــک کامپیوت ــا ی ب
عمــاً غیرممکــن معــادل قرن‌هــا 

مــی باشــد.
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چکیده
پزشکی از راه دور )Telemedicine( یکی از نوآورانه‌ترین فناوری‌های قرن بیست‌ویکم در نظام سلامت است که امکان ارائه 
خدمات پزشکی به مناطق محروم و بحران‌زده را فراهم می‌سازد. در ایران، به‌کارگیری این فناوری می‌تواند نقشی کلیدی در 

ارتقای عدالت سلامت، کاهش هزینه‌های درمانی و افزایش بهره‌وری سیستم سلامت ایفا کند.
مقدمه

تحولات فناورانه دهه اخیر، الگوی مراقبت‌های پزشکی را متحول ساخته است. پزشکی از راه دور با استفاده از زیرساخت‌های 
ارتباطی و داده‌محور، به پزشکان و بیماران امکان برقراری ارتباط مؤثر بدون نیاز به حضور فیزیکی می‌دهد. در کشوری مانند 
ایران با پراکندگی جمعیتی و محدودیت منابع درمانی، این فناوری می‌تواند ابزاری کارآمد برای توسعه عدالت در سلامت باشد.

کارکردها و مزایای پزشکی از راه دور
مهم‌ترین کارکرد پزشکی از راه دور، بهبود دسترسی به خدمات تخصصی برای مناطق دورافتاده است. همچنین، کاهش مراجعات 
غیرضروری به بیمارستان‌ها، پایش بیماران مزمن، و مشاوره‌های فوری از دیگر مزایای این رویکرد محسوب می‌شوند. پژوهش‌ها 
و  بستری  فشار خون، موجب کاهش  و  دیابت  مانند  مزمن  بیماری‌های  مدیریت  در  تله‌مدیسین  از  استفاده  که  داده‌اند  نشان 

هزینه‌های درمانی می‌شود.
چالش‌های اجرایی در ایران

با وجود مزایای قابل‌توجه، چالش‌هایی مانند کمبود زیرساخت‌های ارتباطی پایدار، ملاحظات اخلاقی و حقوقی، و نبود پروتکل‌های 
ملی استاندارد، از موانع اصلی توسعه تله‌مدیسین در کشور هستند. افزون بر آن، موضوع امنیت داده‌های بیماران و حفظ حریم 

خصوصی باید در سطح سیاست‌گذاری کلان سلامت مورد توجه قرار گیرد.
آینده‌پژوهی و مسیر توسعه

با گسترش هوش مصنوعی، یادگیری ماشین و سامانه‌های تحلیل داده، پزشکی از راه دور در آینده‌ای نزدیک به سطحی نوین از 
دقت و کارایی خواهد رسید. در ایران، ادغام تله‌مدیسین با پرونده الکترونیک سلامت، ایجاد شبکه ملی مشاوره‌های تخصصی، و 

آموزش پزشکان در زمینه فناوری‌های دیجیتال، مسیر توسعه این حوزه را هموار می‌کند.
نتیجه‌گیری و پیشنهادها

پزشکی از راه دور می‌تواند نقشی بنیادین در تحقق عدالت و تاب‌آوری نظام سلامت ایران ایفا کند. پیشنهاد می‌شود که وزارت 
بهداشت، سیاستی ملی برای توسعه تله‌مدیسین تدوین کرده و بسترهای قانونی، فنی و آموزشی لازم را فراهم آورد تا این فناوری 

بتواند در خدمت اهداف کلان سلامت عمومی قرار گیرد.

منابع:

1. World Health Organization. Telemedicine: opportunities and developments in Member States. WHO, 2021.

2. Bashshur RL, et al. The Empirical Foundations of Telemedicine Interventions in Primary Care. Telemed J E Health, 2022.

3. وزارت بهداشت، درمان و آموزش پزشکی. سند ملی تله‌مدیسین ایران، ۱۴۰۲.

دکتر آیدین محمودعلیلو
فلوشیپ فوق تخصص طب اورژانس کودکان

مرکز آموزشی درمانی فوق تخصصی زهرا مردانی آذر

ــران؛  ــامت ای ــام س ــکی از راه دور در نظ پزش
فرصتــی بــرای عدالــت، کارآمــدی و تــاب‌آوری
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آموزش فناوری اطلاعات:
مبانی هک اخلاقی

بخش چهارم

دکتر طاها صمدسلطانی
دانشیار انفورماتیک پزشکی 

مدیرآمــار، فنــاوری اطلاعــات و 
ــگاه  ــازی دانش ــای مج ــت فض امنی

 Footprinting موارد تکمیلی مطرح می شود. همانطور که بیان شد footprinting در ادامه مبحث مربوط به فاز
یعنی شناسایی و گردآوری اطلاعات از منابع عمومی و نیمه‌عمومی برای شناخت بهتر هدف. این اطلاعات پایه‌ای برای مراحل 

بعدی مثل اسکن، کسب اطلاعات شبکه و سیستم عامل مورد استفاده هستند. 

)Network Information( اطلاعات شبکه

موارد قابل جمع‌آوری در اطلاعات شبکه همانگونه که قبلا نیز ذکر شد شامل  دامنه‌های عمومی و داخلی شرکت، آدرس‌های 
IP سیستم‌ها، سرویس‌های TCP/UDP فعال، مکانیزم‌های کنترل دسترسی، اطلاعاتVPN  و شماره تلفن‌های مرتبط با 

شبکه)VOIP( می باشد. برخی از این ابزارها از جمله WHOIS که بصورت Passive می باشند، مورد بحث قرار گرفت.
دستور دیگر دستور nmap  می باشد که از طریق آن می‌توان فهمید که آیا روی IP خاصی )مثلًا 192.168.1.10 سرویس‌های 

SSH یا HTTP فعال هستند یا نه )مطابق شکل دستور در محیط لینوکس کالی اجرا شده است(. 

دستور یک اسکن نیمه باز)SYN Scan( روی پورت های 22 و 80 سیستم هدف انجام می دهد و نشان می دهد که هدف 
رایانه ای فعال با وضعیت پورت های باز یا بسته هستند.
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)Operating System Information( اطلاعات سیستم‌عامل

نام  اطلاعات شامل  این  آورد.  به دست  نیز  عامل هدف  از سیستم  اطلاعاتی  توان  می  اطلاعات شبکه  بر  علاوه 
 x86,( معماری سیستم ،)Ubuntu 22.04  یا Windows 10 کاربران و گروه‌ها نسخه سیستم‌عامل )مثلًا
x64(، نسخه‌های سیستم‌های راه‌دور)Remote tools(، نام سیستم‌ها و حتی رمزهای عبور )در صورت افشا یا 

اشتباهات امنیتی( می باشد.
دستور nmap با پارامتر -o می تواند اطلاعات سیستم عامل را استخراج کند)مطابق تصویر(

خروجی شامل نوع و نسخه سیستم عامل و پورتهای باز می باشند. در مثال زیر سیستم عامل هدف لینوکس 5.4 
بوده و پورتهای 22، 88 و 443 از نوع TCP باز می باشند. 

دستورات رایج دیگری از جمله ping نیز وجود دارند که دسترس پذیر بودن هدف را نشان می دهد. دستور 
Traceroute مسیر حرکت داده در شبکه را از ابتدا تا انتها می دهد.

)Organization Data( اطلاعات سازمانی

کارکنان، وب‌سایت رسمی  نام و سمت  از روشهایی   استفاده  با  توان  نیز می  اطلاعات درون سازمانی  مورد  در 
سازمان، دایرکتوری شرکت و آدرس و شماره تماس‌ها را بدست آورد. این اطلاعات در تئوریهای زیرزمینی هک به 

ویژه هک اجتماعی نقش مهمی ایفا می کنند. 
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برای مثال از روی Linkedin یا پروفایل Instagram می توان اطلاعاتی همچون موارد زیر را به دست آورد:

	zنام، سمت، ایمیل، شماره تماس
	zمحل کار، تخصص، سابقه کاری
	zحضور در کنفرانس‌ها یا مقالات منتشرشده

این روش رویکرد امنیتی دارد و به شناخت افراد کلیدی برای حملات مهندسی اجتماعی یا فیشینگ هدفمند منجر 
می شود.

یا   CMS داخلی،  لینک‌های  تماس،  فرم‌های  صفحات،  ساختار  به  توان  می  نیز  سازمان  سایت  وب  مورد  در 
تکنولوژی‌های استفاده‌شده مثل  WordPress، Drupal یا نیافام ، اطلاعات تماس، آدرس، ایمیل عمومی و 
غیره دسترسی داشت. برای مثال اگر نقص امنیتی در Wordpress یا پورتال ساز نیافام شناسایی شد به سرعت 
می توان تمام محصولات و وب سایت های مرتبط با این سامانه های مدیریت محتوا را هدف قرار داد. از این رویکرد 
ارسال  و  ایمیل‌های جعلی  ارسال  یا  آسیب‌پذیر،  فرم‌های  بررسی  برای حملات وب،  ورودی  نقاط  برای شناسایی 
پیامک های حاوی لینک های جعلی شبیه به وب سایت سازمان استفاده می کنند. هکرهای اخلاقی موظفند آخرین 

بسته ها و وصله های امنیتی را در این زمینه فراهم نمایند.

)Company Directory( دایرکتوری شرکت

 Google Dorking با جستجوی سرور فایل ها و دایرکتوری های حاوی فایل های سازمان با همان رویکرد پسیو
یا روشهای دیگر Crawling وب می توان به  لیست کارکنان، بخش‌ها، شماره داخلی و ساختار سازمانی )مدیران، 
تیم‌ها، پروژه‌ها( دسترسی یافت. لذا رعایت نکات امنیتی در این مورد باید به مسئولین سازمانی گوشزد شود. متعاقب 

این روش، احتمال نفوذ هدفمند به سامانه VOIP وجود دارد. 
جدول زیر خلاصه ای از مهم ترین رویکردهای مطرح در جلسه آموزشی جاری را ارائه می کند. برای تست هر کدام 
نیازمند لینوکس کالی یا پاروت بوده و می توانید از LLM ها جهت درک بهتر دستورات و توضیح خروجی ها 

کمک بگیرید.
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ــت و  ــی در مدیری ــامت: تحول ــبوردهای س داش
ــامت ــوزه س ــری در ح تصمیم‌گی

سوگند حبیبی 
کارشناس ارشد فناوری اطلاعات سلامت

کارشناس فناوری اطلاعات سلامت معاونت درمان

داشبوردهای سلامت و داشبوردهای دیجیتال به‌عنوان ابزارهای تحلیلی پیشرفته، نقش مهمی در بهبود مدیریت 
منابع  از  پیچیده  داده‌های  تجسم  و  تجمیع  با  ابزارها  این  می‌کنند.  ایفا  حوزه سلامت  در  تصمیم‌گیری  و  داده‌ها 
مختلف، امکان پایش بلادرنگ، تحلیل دقیق و تصمیم‌گیری مبتنی بر شواهد را برای متخصصان سلامت، مدیران 
بیمارستان‌ها و سیاست‌گذاران فراهم می‌کنند. این مقاله به تعریف داشبوردهای سلامت، اهداف، کاربردها، فرآیند 

استفاده، نمونه‌های موفق جهانی و راهکارهای پیاده‌سازی آن‌ها در ایران می‌پردازد.

تعریف داشبوردهای سلامت

داشبورد سلامت یک رابط کاربری دیجیتال است که داده‌های سلامت را به‌صورت بصری و قابل‌فهم نمایش می‌دهد. 
این ابزارها داده‌هایی مانند آمار بیماران، عملکرد تجهیزات پزشکی، شاخص‌های کلیدی عملکرد )KPI( بیمارستان‌ها 
یا روند بیماری‌ها را از منابعی مانند پرونده‌های الکترونیک سلامت )EHR(، سنسورهای اینترنت اشیا )IoT( و 
پایگاه‌های داده تجمیع کرده و به‌صورت نمودارها، جداول و نقشه‌های حرارتی ارائه می‌کنند. برای مثال، یک داشبورد 

می‌تواند ضریب اشغال تخت‌های ICU یا شیوع یک بیماری در منطقه‌ای خاص را به‌صورت بلادرنگ نشان دهد.

اهداف داشبوردهای سلامت

اهداف  است.  پزشکی  مراقبت‌های  کیفیت  بهبود  و  منابع  مدیریت  بهینه‌سازی  داشبوردهای سلامت،  اصلی  هدف 
کلیدی عبارت‌اند از:

	z.پایش بلادرنگ: نظارت بر شاخص‌های سلامت مانند نرخ بستری یا مرگ‌ومیر
	z.تصمیم‌گیری مبتنی بر داده: ارائه اطلاعات دقیق برای انتخاب بهترین اقدامات درمانی یا مدیریتی
	z.افزایش کارایی: بهینه‌سازی تخصیص منابع مانند تخت‌ها، پرسنل و تجهیزات
	z.شفافیت و پاسخگویی: ارائه گزارش‌های قابل‌فهم به ذی‌نفعان، از جمله بیماران و سیاست‌گذاران

این ابزارها به دنبال افزایش دقت، سرعت و دسترسی‌پذیری اطلاعات در نظام سلامت هستند.

کاربردها و پتانسیل‌ها

داشبوردهای سلامت در حوزه‌های مختلف کاربرد دارند که در جدول زیر خلاصه شده‌اند:
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این کاربردها در ایران، به‌ویژه برای مدیریت بیماری‌های مزمن مانند دیابت یا پایش اپیدمی‌ها، پتانسیل بالایی دارند.

فرآیند استفاده

پیاده‌سازی داشبوردهای سلامت شامل مراحل زیر است:

	1 جمع‌آوری داده‌ها: تجمیع داده‌ها از منابع مختلف مانند EHR، سنسورهای IoT و گزارش‌های بالینی..
	2 طراحی داشبورد: ایجاد رابط کاربری بصری با استفاده از ابزارهایی مانند Power BI، Tableau یا پلتفرم‌های بومی..
	3 تحلیل و به‌روزرسانی: تحلیل داده‌ها و به‌روزرسانی بلادرنگ داشبورد برای نمایش اطلاعات جاری..
	4 امنیت داده‌ها: استفاده از رمزنگاری و پروتکل‌های امنیتی برای حفاظت از حریم خصوصی بیماران..

این فرآیند نیازمند زیرساخت‌های فناوری اطلاعات و آموزش کاربران است.

نمونه‌های موفق جهانی

داشبوردهای سلامت در سطح جهانی دستاوردهای قابل‌توجهی داشته‌اند:

	z در بیمارستان‌های آمریکا برای پایش داده‌های بیماران استفاده می‌شوند و Epic Systems ایالات متحده: داشبوردهای
زمان تصمیم‌گیری را تا 20 درصد کاهش داده‌اند.

	z -19از داشبوردهای دیجیتال برای رصد شیوع بیماری‌ها استفاده می‌کند که واکنش به اپیدمی کووید NHS :انگلستان
را تسریع کرد.

	z استرالیا: داشبوردهای سلامت در ایالت نیو ساوت ولز برای مدیریت زنجیره تأمین تجهیزات پزشکی به کار گرفته شده و
کمبودها را تا 15 درصد کاهش داده است.

مسیر پیاده‌سازی در ایران

ایران با توجه به پیشرفت‌های اخیر در دیجیتالی‌سازی سلامت و نیاز به مدیریت بهتر منابع، ظرفیت بالایی برای استفاده از 
داشبوردهای سلامت دارد. پیشنهادات برای پیاده‌سازی عبارت‌اند از:

	1 آموزش تخصصی: برگزاری دوره‌های آموزشی برای تحلیلگران داده و کادر درمان در دانشگاه‌های علوم پزشکی..
	2 تمرکز بر اولویت‌ها: هدف‌گذاری روی پایش بیماری‌های مزمن و مدیریت بیمارستان‌ها..
	3 توسعه زیرساخت‌ها: گسترش اینترنت پرسرعت و سرمایه‌گذاری در پلتفرم‌های بومی تحلیل داده..
	4 پروژه‌های آزمایشی: راه‌اندازی داشبوردهای سلامت در بیمارستان‌های بزرگ مانند بیمارستان امام رضا)ع( تبریز..
	5 تدوین قوانین: تنظیم استانداردهای حریم خصوصی و یکپارچگی داده‌ها برای اطمینان از امنیت اطلاعات..

جمع‌بندی

داشبوردهای سلامت با ارائه اطلاعات بصری و بلادرنگ، پتانسیل تحول در مدیریت و تصمیم‌گیری در نظام سلامت را دارند. 
تجربه‌های موفق جهانی نشان‌دهنده اثربخشی این ابزارها در بهبود کارایی و کیفیت مراقبت‌ها است. در ایران، با رفع چالش‌های 
زیرساختی و سرمایه‌گذاری در آموزش و توسعه فناوری، می‌توان از داشبوردهای دیجیتال برای ارتقای نظام سلامت بهره برد. 
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ابزاری نوآورانه، امکان یادگیری عملی و بدون ریسک را  شبیه‌سازها در آموزش پزشکی به‌عنوان 
شامل شبیه‌سازی‌های  که  فناوری‌ها،  این  کرده‌اند.  فراهم  پزشکی  متخصصان  و  دانشجویان  برای 
بهبود  به  هستند،   )VR( مجازی  واقعیت  و   )AR( افزوده  واقعیت  و  فیزیکی  مدل‌های  مجازی، 
مقاله  این  می‌کنند.  کمک  آموزش  کیفیت  ارتقای  و  بیماران  ایمنی  افزایش  بالینی،  مهارت‌های 
راهکارهای  و  جهانی  موفق  نمونه‌های  استفاده،  فرآیند  کاربردها،  اهداف،  شبیه‌سازها،  تعریف  به 

پیاده‌سازی آن در ایران می‌پردازد.

تعریف شبیه‌سازها در آموزش پزشکی

شبیه‌سازها ابزارهایی هستند که محیط‌های واقعی یا مجازی را برای آموزش مهارت‌های پزشکی 
بازسازی می‌کنند. این ابزارها می‌توانند شامل مانکن‌های پیشرفته )مانند شبیه‌سازهای جراحی(، 
نرم‌افزارهای شبیه‌سازی مجازی )مانند مدل‌های سه‌بعدی اندام‌ها( یا سیستم‌های واقعیت مجازی 
باشند که سناریوهای بالینی را شبیه‌سازی می‌کنند. برای مثال، یک شبیه‌ساز جراحی می‌تواند به 
دانشجو اجازه دهد بدون خطر برای بیمار واقعی، تکنیک‌های جراحی را تمرین کند. این فناوری‌ها 

با استفاده از داده‌های واقعی و هوش مصنوعی، تجربه‌ای نزدیک به واقعیت ارائه می‌دهند.

اهداف شبیه‌سازها

کلیدی  اهداف  است.  بیماران  ایمنی  و  پزشکی  آموزش  کیفیت  بهبود  شبیه‌سازها  اصلی  هدف 
عبارت‌اند از:

	z ارتقای مهارت‌های بالینی: فراهم‌سازی محیطی امن برای تمرین مهارت‌هایی مانند جراحی یا
تشخیص.

	z.کاهش خطاهای پزشکی: تمرین سناریوهای پیچیده برای کاهش خطاهای بالینی
	z.آموزش تیمی: تقویت همکاری بین تیم‌های پزشکی در شرایط شبیه‌سازی‌شده
	z.افزایش اعتمادبه‌نفس: آماده‌سازی دانشجویان برای مواجهه با شرایط واقعی بدون استرس

این اهداف به بهبود عملکرد پزشکان و کاهش هزینه‌های ناشی از خطاهای پزشکی کمک می‌کنند.

استفاده از شبیه‌سازها در آموزش پزشکی:
انقلابی در یادگیری و مراقبت

دکتر امیر تراب میاندوآب
استادیار مدیریت اطلاعات سلامت مرکز تحقیقات آموزش پزشکی
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کاربردها و پتانسیل‌ها

در  که  دارند  کاربرد  پزشکی  آموزش  مختلف  حوزه‌های  در  شبیه‌سازها 
جدول زیر خلاصه شده‌اند:

مانند  شایع  بیماری‌های  آموزش  برای  به‌ویژه  ایران،  در  می‌توانند  کاربردها  این 
بیماری‌های قلبی یا مدیریت تروما، بسیار مؤثر باشند.

فرآیند استفاده

پیاده‌سازی شبیه‌سازها در آموزش پزشکی شامل مراحل زیر است:

	1 طراحی سناریو: ایجاد سناریوهای بالینی واقعی بر اساس نیازهای آموزشی، .
مانند شبیه‌سازی یک حمله قلبی.

	2 یا . مجازی  نرم‌افزارهای  فیزیکی،  مانکن‌های  از  استفاده  ابزار:  انتخاب 
.AR/VR سیستم‌های

	3 اجرای شبیه‌سازی: برگزاری جلسات آموزشی با نظارت مربیان برای تمرین .
و بازخورد.

	4 ارزیابی و بهبود: تحلیل عملکرد دانشجویان و به‌روزرسانی سناریوها بر اساس .
بازخورد.

این فرآیند نیازمند زیرساخت‌های مناسب و آموزش مربیان است.

نمونه‌های موفق جهانی

شبیه‌سازها در سطح جهانی نتایج قابل‌توجهی داشته‌اند:

	z ایالات متحده: دانشگاه جانز هاپکینز از شبیه‌سازهای جراحی برای آموزش
رزیدنت‌ها استفاده می‌کند، که نرخ خطای جراحی را تا 25 درصد کاهش 

داده است.
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	z انگلستان: مرکز شبیه‌سازی بیمارستان آدنبروک در کمبریج از واقعیت مجازی برای آموزش مدیریت
بحران استفاده می‌کند، که هماهنگی تیمی را بهبود بخشیده است.

	z و کرده  تقویت  را  بیمار  از  مراقبت  مهارت‌های  پرستاری،  شبیه‌سازهای  با  تورنتو  دانشگاه  کانادا: 
رضایت بیماران را افزایش داده است.

مزایا و چالش‌ها

و  تیمی  آموزش  بهبود  پزشکی،  خطاهای  کاهش  مهارت‌ها،  دقت  افزایش  شامل  شبیه‌سازها  مزایای 
به  نیاز  بالا،  اولیه  هزینه‌های  مانند  چالش‌هایی  بااین‌حال،  است.  ریسک  بدون  محیطی  فراهم‌سازی 
زیرساخت‌های فناوری )مانند تجهیزات VR یا اینترنت پرسرعت( و کمبود مربیان آموزش‌دیده وجود 
مانع  می‌تواند  محروم  مناطق  در  فناوری  به  نابرابر  و دسترسی  مالی  منابع  ایران، محدودیت  در  دارد. 

پیاده‌سازی باشد.

مسیر پیاده‌سازی در ایران

ایران با توجه به تعداد بالای دانشجویان پزشکی و نیاز به بهبود کیفیت آموزش، پتانسیل بالایی برای 
استفاده از شبیه‌سازها دارد. پیشنهادات برای پیاده‌سازی عبارت‌اند از:

	1 آموزش مربیان: برگزاری کارگاه‌های آموزشی در دانشگاه‌های علوم پزشکی .
	2 تمرکز بر اولویت‌ها: هدف‌گذاری روی آموزش جراحی و مدیریت بحران برای بیماری‌های شایع..
	3 فناوری‌های . به  توسعه زیرساخت‌ها: سرمایه‌گذاری در تجهیزات شبیه‌سازی و گسترش دسترسی 

.AR/VR
	4 پروژه‌های آزمایشی: راه‌اندازی مراکز شبیه‌سازی در بیمارستان‌های آموزشی .
	5 حمایت مالی و قانونی: تخصیص بودجه‌های دولتی و تدوین استانداردهای آموزشی برای استفاده از .

شبیه‌سازها.

جمع‌بندی

دارند.  را  پزشکی  آموزش  در  تحول  پتانسیل  واقعی،  و  ایمن  آموزشی  ایجاد محیط‌های  با  شبیه‌سازها 
تجربه‌های موفق جهانی نشان‌دهنده اثربخشی این فناوری در بهبود مهارت‌ها و ایمنی بیماران است. در 
ایران، با رفع چالش‌های مالی و زیرساختی و سرمایه‌گذاری در آموزش مربیان، می‌توان از شبیه‌سازها 
ارزیابی  برای  بومی  پژوهش‌های  برد.  بهره  بالینی  مراقبت‌های  و  پزشکی  آموزش  کیفیت  ارتقای  برای 

اثربخشی این فناوری در نظام آموزشی ایران ضروری است.
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سردبیر محترم پالسی نو

با سلام و احترام
با تشکر از زحمات صورت گرفته، با کسب اجازه مواردی را به شرح زیر به حضور ایفاد می نمایم:

۱. ساختار کلی نشریه 

	z .نشریه انسجام خوبی دارد و تیترها، زیرتیترها و معرفی نویسندگان منظم است
	z.ترکیب مقالات علمی، آموزشی و تحلیلی باعث شده خواننده دید چندبعدی نسبت به فناوری‌ها و سیاست‌گذاری پیدا کند
	z.تیترهای حرفه‌ای مثل حکمرانی داده، سلامت دیجیتال، هوش مصنوعی، بایگانی الکترونیک لحن علمی و دانشگاهی را حفظ کرده است
	z.نکته قابل توجه: گاهی چیدمان متن فشرده است و خوانایی کاهش می‌یابد 

۲. محتوای علمی و تحلیلی

	z حکمرانی داده و سلامت دیجیتال: چارچوب نظری و ارتباط با نظام سلامت دقیق است. می‌توان به موانع اجرایی در ایران نیز اشاره کرد تا تحلیل
عملی‌تر شود. 

	z هوش مصنوعی و حریم خصوصی: متن علمی و هشداردهنده است. پیشنهاد می‌شود یک بخش کوتاه آموزشی برای مخاطبان عمومی اضافه گردد
تا راهکارهای عملی برای حفظ حریم خصوصی ارائه شود. 

	z آمادگی الکترونیکی و بایگانی دیجیتال: کاربردی و فنی است. اضافه کردن نقشه فرآیندی یا جدول تطبیق با استانداردهای جهانی باعث غنای
علمی‌تر مقاله خواهد شد. 

	z.کاربرد فناوری در آموزش بهداشت: منسجم و علمی است، اما می‌توان مثال‌ها و تجربه‌های داخلی را اضافه کرد تا ملموس‌تر شود
	z .هک اخلاقی: جذاب و آموزنده است، اما کمی خشک است. آوردن یک مطالعه موردی یا نمونه واقعی، اثرگذاری آن را بیشتر می‌کند

۳. لحن و نگارش

	z.لحن رسمی و علمی است اما قابل فهم برای مخاطب دانشگاهی
	z.جمله‌ها طولانی هستند؛ کوتاه کردن آنها باعث روان‌تر شدن متن می‌شود
	z.واژگان تخصصی درست استفاده شده‌اند، اما افزودن یک واژه‌نامه کوچک در انتهای نشریه می‌تواند برای مخاطب عمومی مفید باشد

۴. طراحی و صفحه‌آرایی

	z .رنگ، فونت و لوگو چشم‌نواز هستند، اما فاصله بین خطوط در برخی صفحات کم است
	z .ترکیب متن فارسی و انگلیسی مناسب است؛ بهتر است فونت انگلیسی یکنواخت باشد
	z.پیشنهاد می‌شود تیتر انگلیسی هر مقاله زیر عنوان فارسی درج شود تا جلوه حرفه‌ای‌تر داشته باشد
	z.تصاویر مناسب هستند، اما برای تقویت هویت بصری می‌توان یک آیکون ثابت برای هر مقاله طراحی کرد

۵. پیشنهادهای ارتقایی برای شماره‌های آینده 

	zپرونده ویژه: تحول دیجیتال در آموزش و پژوهش دانشگاهی
	zمطالعه موردی فنی در دانشگاه‌ها One Case – ستون جدید: یک تجربه
	z برای هر مقاله )Abstract( افزودن خلاصه انگلیسی
	z بخش تصویری: اینفوگراف از چرخه داده یا امنیت دیجیتال
	z) QR تکمیل شناسنامه مجله )شورای سردبیری، صفحه تماس، آرشیو
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